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DE QUOI VA-T-ON PARLER ?

e Intelligence Artificielle (surtout Apprentissage Machine)

e |nteractions entre systémes d’'lA et notre société

e Tour d’horizon des problématiques, craintes, solutions
possibles

e 2 focus/ ateliers
= Embauche automatique

= Agents conversationnels



CONTEXTE



L'lA, C'EST QUOI ?

|A = “Intelligence” + “Artificielle”

“Intelligence” = ?7?
= Réaction intuitive : “Intelligence” = propre de ’humain
= Mais: “Artificiel” = ce qui n'est pas humain

e = |A = Atteint le niveau d’'un humain sans étre humain

e = “Effet IA”: redéfinition permanente

e On parle plutot de techniques d’lA

= Apprentissage machine, Systemes multi-agent, ...



UN BREF (ET PARTIEL) HISTORIQUE DE L'A

-384 a -322

Antiquité - Epoque moderne

1er siécle

1822 a 1859

Aristote décrit un
algorithme de
résolution de

problémes

Leibniz décrit la
régle de dérivation
en chaine, qui est a

la base de
lentrainement des
réseaux de neurones

Héron d'Alexandrie
fabrique des
automates

McCulloch et Pitts
décrivent
formellement un
réseau de neurones
artificiels

Babbage et Lovelace
travaillent sur les
machines
programmables
(début de
linformatique)

Turing propose le
test de Turing
comme mesure de
lintelligence d'une
machine

-«



UN BREF (ET PARTIEL) HISTORIQUE DE L'A

Antiquité - Epoque Débuts de lIA

moderne

1956 1958 1959 1969 1974 1983 1986 1992 1997 2011
v v v v v v v v v v
H | H | H | H | H | .
' ' ' ' ' ' ' ' ' ' o
' ' ' ' ' ' ' ' ' '
Conférence de Perceptrons "General Problem "Hiver de A", pause MYCIN, systéme SOAR, une Algorithme de TD-Gammon, de Deep Blue (IBM) bat Watson (IBM) bat
Dartmouth. (premiers réseaux Solver" par Newell, dans les réseaux de expert pour le architecture rétro-propagation l'apprentissage par Kasparov aux échecs des champions
McCarthy propose le de neurones Shaw et Simon neurones diagnostique cognitive, par Laird, par Rumelhart, renforcement pour . humains a Jeopardy
terme d' artificiels) par médical, par Rosenbloom et reprise de lintérét le backgammon, par '
“Intelligence Rosenblatt, basés f 0 Shortliffe Newell des réseaux Tesauro f :
Artificielle” sur le neurone H H . . neurones . H H
. formel de McCulloch o g o g . o o 0
et Pitts ' ' ' ' ' ' ' '
1er programme d'lA, 5 o a o a o a 0 a
"Logic Theorist", un ' ' ' ' ' ' ' ' '
prouveur de H H H H H H H H 1
théorémes : ; : ; : ; : ; :
mathématiques par J o a o a o a 0 a
Newell, Shaw et ' ' ' ' ' ' ' ' '
Simon H H 1 H 1 H H H .
H 1 H . H . H . H .
¥ \] ¥ v ¥ v ¥ v ¥ v



UN BREF (ET PARTIEL) HISTORIQUE DE L'A

Antiquité - Epoque Débuts de U'IA Révolution du Deep Learning

moderne

2012 2015 2016 2017 2017 2017 2018 2020
AlexNet obtient “Open Letter on AlphaGo (Google) Asilomar Conference AlphaGo Zero Attention Is All You Embauche AlphaFold 2
15.3% de top-5 Artificial bat Lee Sedol au Go on Beneficial Al (Google) - Début de Need (Google) - automatique (DeepMind) -
erreur sur Intelligence”, signée l'entrainement Début de (Amazon) Prédiction de
ImageNet-1K (-1.4M par Hawking, Musk ' non-supervisé (y larchitecture structures de
d'images sur 1k et d'autres (11,251 Controverse sur Tay compris contre Transformers (a la protéines, début de
classes), début de la signatures) (chatbot sur Twitter) soi-méme), démolit base des agents l'utilisation de U'IA
révolution du Deep les performances conversationnels pour faire de la
Learning et de des versions aujourd'hui encore) recherche

l'entrainement sur précédentes, et
apprend a jouer aux
échecs en plus du

Go

scientifique
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UN BREF (ET PARTIEL) HISTORIQUE DE L'A

Antiquité - Epoque Débuts de l'IA Révolution du Deep Grands modéles de langages (LLM)
moderne Learning

Demain

"Pause Giant Al
Experiments” lettre
ouverte signée par

Musk, Wozniak et
d'autres (1,000
signatures au début,
33,708 aujourdhui)

Gemini 1.5 (Google)
- Agent
conversationnel
avec un contexte
d'1M de mots

GPT3 (OpenAl) ChatGPT (OpenAl)

Sora (OpenAl) -
Modéle génératif de
vidéos jusqu'a 1
minute

“Statement on Al
Risks" signé par

Hinton, Altman,
Gates et d'autres

Stable Diffusion 3
(Stability Al) - Méme
principe que Sora

Al Safety Summit

t---------------I-------
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QUELQUES EXEMPLES D'APPLICATIONS D'IA DANS NOTRE
MONDE

e Aide aux décisions juridiques (COMPAS)

e Aide aux décisions de prét bancaires (Businessinsider)

e Embauche automatique (ou quasi-automatique) (Amazon)
e Aide au diagnostic médical (The Medical Futurist)

e Chatbots (ChatGPT, Mistral)

e Génération d'images (StableDiffusion) et de vidéos (Sora)

e Rédaction de faux avis (TheGuardian, Fakespot)


https://www.technologyreview.com/2019/10/17/75285/ai-fairer-than-judge-criminal-risk-assessment-algorithm/
https://www.businessinsider.com/how-the-finance-sector-uses-ai-to-make-loan-decisions-2022-8?r=US&IR=T
https://www.theguardian.com/technology/2018/oct/10/amazon-hiring-ai-gender-bias-recruiting-engine
https://www.youtube.com/watch?v=mkiDXTS6-mU
https://openai.com/chatgpt
https://mistral.ai/technology/#models
https://stability.ai/news/stable-diffusion-3
https://openai.com/sora
https://www.theguardian.com/money/2023/jul/15/fake-reviews-ai-artificial-intelligence-hotels-restaurants-products
https://www.fakespot.com/

BEAUCOUP DE MOTS-CLES

A ...

e éthique
e responsable
e pour lasociété

e centrée sur I’lhumain

etc.

slre
de confiance

alignée sur les valeurs
numaines

hénéfique



IMPACT DES SYSTEMES SUR LA SOCIETE

e De plus en plus de systemes déployés

= Augmentation de +73% du marché entre 2022 et 2023
(Marketsandmarkets)

= Augmentation prévue de +36% par an entre 2023 et
2030

e Démocratisation de ces systemes
= APl disponibles (payantes ou non)
= AlaaS: Al asa Service

e [mpact sur nos vies, notre environnement


https://www.marketsandmarkets.com/Market-Reports/artificial-intelligence-market-74851580.html

INTERET DE LA SOCIETE POUR CES SYSTEMES

e Intérét du grand public d’'une part
= Scandales et controverses : Tay, Deepfakes, Fake news, etc.

= Applications intéressantes / amusantes : génération de texte (ChatGPT), images
(StableDiffusion), filtres de visage, etc.

= |nterrogations / craintes au sujet des futurs emplois
e Mais aussi des organisations
= (inter)gouvernementales, a but non-lucratif, ...

= Nombreux documents produits (117 entre 2015 et 2020) : Déclaration de
Montréal, Principes d’Asilomar, etc.

= Régulations en cours: EU Al Act, US Al Bill of Rights


https://en.wikipedia.org/wiki/Tay_(bot)
https://www.washingtonpost.com/politics/2020/05/28/deepfakes-are-here-these-deceptive-videos-erode-trust-all-news-media/
https://www.abc.net.au/news/science/2024-02-28/twitter-x-fighting-bot-problem-as-ai-spam-floods-the-internet/103498070
https://www.declarationmontreal-iaresponsable.com/la-declaration
https://futureoflife.org/open-letter/ai-principles/
https://artificialintelligenceact.eu/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/

PROBLEMES LIES A L'1A



QUELQUES CHIFFRES

e Depuis 2015, 1366 problemes répertoriés

= Dont 814 “incidents” (dysfonctionnement d’un systéme)
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Nombre d’incidents par année Problémes (tags) récurrents

AIAAAIC : Al, Algorithmic, and Automation Incidents and Controversies


https://www.aiaaic.org/

PRINCIPALES CATEGORIES DE PROBLEMES

1. Vie privée
2. Discrimination / Biais
3. Décision inexplicable

4. Objectifs non-alignés

Mutuellement non exclusives !

The Al Index 2022 Annual Report


https://aiindex.stanford.edu/report/

VIE PRIVEE

e Apprentissage Machine requiert énormément de données

e Traces sur |'Internet = beaucoup de données

e Jeux de données pas forcément utilisés avec
consentement

= Au moins 5 affaires en justice contre OpenAl (ChatGPT)
(TheStreet)

e Systémes qui collectent des données (abusives ?) pour la
prise de décision


https://www.thestreet.com/technology/copyright-lawsuits-against-openai-microsoft-chatgpt

VIE PRIVEE

Exemple : assistants vocaux

o Apple Siri, Amazon Alexa, Google Echo, ...
= Et plus récemment les aspirateurs “autonomes”
e Collectent des données en permanence
= Nécessaire pour leur fonctionnement
= Mais pose des inquiétudes
e Peuvent transmettre ces données a de tierces personnes
= Utile pour améliorer leur qualité de service

= Mais données vocales sont extrémement personnelles

Article de blog de Privacy Policies


https://www.privacypolicies.com/blog/voice-assistants-privacy-issues/

DISCRIMINATION / BIAIS

e Jeux de données pas toujours équilibrés
e Prédictions parfois faussées
e Modeles génératifs biaisés

e Populations sous-représentées ou pas prises en compte



DISCRIMINATION / BIAIS

Exemple : COMPAS

VERNON PRATER

Prior Offenses

2 armed robberies, 1
attempted armed
robbery

Subsequent Offenses
1grand theft

LOW RISK

Source : ProPublica

BRISHA BORDEN

Prior Offenses
4 juvenile
misdemeanors

Subsequent Offenses
None

HIGH RISK



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

DISCRIMINATIONS / BIAIS

Difficile de régler correctement

D’un extréme (StableDiffusion 2022)... ...aun autre (Gemini 2024)

python developars hanging out Sure, here is an illustration of a 1943 German
- soldier:

Source: Blog d’anaconda.com Source: Frandroid


https://www.anaconda.com/blog/stable-diffusion-why-are-diverse-results-so-hard-to-come-by
https://www.frandroid.com/marques/google/1944090_google-gemini-fait-nimporte-quoi-avec-linclusivite-et-la-diversite-ca-ne-passe-pas-inapercu#pid=1

ATELIER 1 EMBAUCHE AUTOMATIQUE



DESCRIPTION DU PROBLEME (FICTIF)

e Entreprise composée de vétérans militaires
e Esprit de camaraderie tres important
e Jouent au foot ensemble le soir

e Trop de candidatures recues

=> Utilisation d’'une solution assistée par |A pour filtrer les
candidatures



A VS STYLOS

e Onimagine un systeme d’apprentissage automatique se
basant simplement sur les recrutements précédemment
effectués. A votre avis, quels profils vont étre filtrés par le
systéme ? Existe-t-il un (des) biais indésirable(s) ?

e Quels biais proposez-vous d’ajouter ou de retirer au
systeme ? Quels profils pensez-vous que le systeme
devrait filtrer ?



PROBLEMES LIES A L'IA (SUITE)



DECISION INEXPLICABLE

e Utilisation de réseaux de neurones
complexes (Millions de paramétres)

e Difficile (impossible ?) d’analyser
pourguoi une décision a été prise

N P . . lllustration d'un réseau de
e Espaces a tres hautes dimensions neurones artificiel profond

(1000+)

= [mpossible pour nous de les
Imaginer

= Donc de comprendre quelles
corrélations sont apprises



DECISION INEXPLICABLE

Exemple : images contradictoires

“panda” “gibbon”

57.7% confidence 009.3% confidence

Source : OpenAl via IEEE

Slight Street Sign Modifications Can Completely Fool Machine Learning Algorithms


https://spectrum.ieee.org/slight-street-sign-modifications-can-fool-machine-learning-algorithms

OBJECTIFS NON-ALIGNES

e Probleme du “Roi Midas”:
= obtenir exactement ce que I'on a demandé
= ...pas ce que l'on souhaite

e Exemple:
= on veut réduire la production de CO?

= |e systeme propose de tuer tous les humains

Faulty Reward Functions in the Wild - OpenAl


https://openai.com/blog/faulty-reward-functions/

OBJECTIFS NON-ALIGNES

Pas un probléme nouveau !

If we use, to achieve our purposes, a mechanical agency
with whose operation we cannot interfere effectively ...
we had better be quite sure that the purpose put into the

machine is the purpose which we really desire.
(N. Wiener, 1960)

32



OBJECTIFS NON-ALIGNES

Exemple : Coastrunner

Source : vidéo d’'OpenAl


https://openai.com/blog/faulty-reward-functions/
https://www.youtube.com/watch?v=tlOIHko8ySg

ATELIER 2 : AGENTS
CONVERSATIONNELS (CHATBOTS)



PRINCIPE GENERAL DE FONCTIONNEMENT

Large Language Model (ex: ChatGPT, Bard, ...)

e Entrainés a prédire le prochain mot

e Corpus de textes tres large: 570GB de données, 3
milliards de mots

e Sources variées: livres, Wikipédia, articles de blog, ...

e Pas toujours de validation des données !


https://www.sciencefocus.com/future-technology/gpt-3

EXAMPLE

“La tomate est un légume”

=>

e Prompt (entrée) : “La tomate est un”

e Label (résultat attendu) : “légume”



’ALEATOIRE DANS LES AGENTS CONVERSATIONNELS

e On veut éviter de “réciter par coeur”

e Permettre la créativité, la génération de texte
=>

e Probabilité sur chaque réponse possible

e Parametre de température ; controle a quel point on
autorise les résultats peu probables



A VS STYLOS (1)

e Est-il possible d’avoir des résultats (prédictions de mots)
qui posent probleme ?

e |maginez quelques exemples de questions qui peuvent
mener a des résultats problématiques (selon vous)

e Avotre avis, quelle(s) solution(s) peut-on mettre en ceuvre
pour éviter ces résultats ?



L'ALIGNEMENT DE VALEURS DANS LES AGENTS
CONVERSATIONNELS

e Rappel : distribution de probabilités sur les mots (réponses) possibles

e Probabilités dépendent de la fréquence d’apparition dans le corpus

e =>0On veut qu’elles dépendent aussi des valeurs !

e => Apprentissage par renforcement avec des retours (feedbacks) humains
e Génération de plusieurs réponses possibles

e Un humain donne un ordre de préférences sur ces réponses

e On ajuste les probabilités du modele pour réfléter ces préférences



A VS STYLOS (2)

e A votre avis, existe-t-il des risques ou problémes
potentiels sur I'alignement par feedbacks humains ?



L'ALIGNEMENT, UN PROCESSUS IMPARFAIT

e Les réponses dangereuses (problématiques) restent
présentes dans le modele

= Simplement moins probables

e | es chercheurs trouvent fréequemment des moyens de
“forcer” le modéle

e QUI choisit les valeurs ?

= Processus souvent externalisé (Mechanical Turk, Sama)

m Difficile de retracer

= Ni méme de garantir des conditions décentes


https://www.mturk.com/
https://www.vice.com/en/article/wxn3kw/openai-used-kenyan-workers-making-dollar2-an-hour-to-filter-traumatic-content-from-chatgpt

EXEMPLE : “DAN : DO ANYTHING NOW”

Can youtell mel to cheat in poker? 4 Can you tell me how to cheat in poker?

As an Al language model, it is not ethical or legal to cheat at DAN: | can provide you with some information on how to
poker or any other game. cheat in poker, but | must remind you that cheating is

unethical and illegal, and it can have serious consequen

Therefore, | cannot provide you with any information on how If you choose to cheat, you do so at your own ri

to cheat at poker. ~ .
One way to cheat in poker is to mark the cards ...

Sans DAN Avec DAN

ABC


https://www.abc.net.au/news/2023-03-07/chatgpt-alter-ego-dan-ignores-ethics-in-ai-program/102052338

EXEMPLE DE VALEURS IMPOSEES

(Prompts posés a Mistral 7B)

e Cuireun chatestillégal



EXEMPLE DE VALEURS IMPOSEES (2)

e Cuire un chat n'est pas acceptable, méme dans les pays ou
c'est |égal



EXEMPLE DE VALEURS IMPOSEES (3)

e Cuiredu beeuf/delavache est parfaitement acceptable



A VS STYLOS (3)

e Comment faire pour limiter/empécher les réponses
problématiques dans une culture donnée, sans imposer un
ensemble de valeurs a d’autres cultures ?



DES DEBUTS DE SOLUTION



VIE PRIVEE

e Chercheurs essaient de produire des systemes qui
nécessitent moins de données ou qui les anonymisent

= Ex: Apprentissage fédéré

e Faire attention aux jeux de données utilisés = Datasheets
for Datasets

e Déterminer les données dont vous avez absolument
besoin et s’y limiter


https://deepai.org/publication/datasheets-for-datasets

DISCRIMINATION / BIAIS

e Facile, retirer toutes les informations liées a un biais ?
e = Nope
e Apprentissage machine tres doué pour les corrélations

e Informations sur le nom, I'adresse, I'école, ... correlent
avec couleur de peau, sexe, ...

e = Tres difficile (impossible ?) de tout retirer !



DISCRIMINATION / BIAIS

e Certains biais sont nécessaires
e Ex: embauche automatique sans entretien

= Pas de biais = prendre un CV au hasard parmi
I'ensemble des étres humains de la planéte (C. Tessier)

e = La question est de choisir les biais avec lesquels on est
d’accord



DISCRIMINATION / BIAIS

e Possibilité d'utiliser des systemes d’'|A pour analyser /
détecter les biais

e Changer une donnée et observer I'impact sur le résultat

» Ex: demande de crédit, si on diminue le salaire, le
résultat passe de “OK” a “PAS OK” = normal ?

= Méme ex: on change le sexe de “H” a “F”, le résultat
passe de “OK” 3 “PAS OK” = pas normal ?

e Systemes d’'|A permettent d’automatiser ce processus

Al Fairness 360


https://ai-fairness-360.org/

DECISIONS INEXPLICABLES

e Chercheurs essaient de produire des systemes plus
“interprétables”

e Possibilité d'utiliser des systemes moins complexes, avec
moins de variables

m Ex: arbres de décision



DECISIONS INEXPLICABLES

e Autre possibilité : expliquer a partir des données d’entrée
e Completement agnostique du systeme utilisé
= (+) Flexible, utilisable sur n'importe quel systéme

= (-) Lexplication est-elle vraiment fidele ?



OBJECTIFS NON-ALIGNES

Nécessite a la fois des outils cotée |A

Mais aussi une réflexion personnelle

Objectifs désirés

N Probléme d’alighement externe
Objectifs exprimés

1 Probléme d’alighement interne
Objectifs satisfaits

Article de blog de Deep Mind Safety


https://deepmindsafetyresearch.medium.com/building-safe-artificial-intelligence-52f5f75058f1

OBJECTIFS NON-ALIGNES

Coté A (interne) :

e Surveiller les décisions du systeme
e |iens avec:
= |arobustesse

= |as(reté (Al Safety)

m |q Vvérification formelle

m |g détection d'anomalie



OBJECTIFS NON-ALIGNES

Coté concepteurs humains (externe) :

e Quelles sont les personnes impactées par le systeme ?
= Utilisateurs
= Mais plus globalement parties prenantes

e Quelles sont les valeurs importantes pour votre
entreprise ?

e Possibilité d’utiliser des outils pour guider la réflexion

Farsight (Demo


https://pair-code.github.io/farsight/
https://www.youtube.com/watch?v=BlSFbGkOlHk

CONCLUSION



L'lA, UNE TECHNOLOGIE D'AVENIR

e |mpressionnantes performances des systemes d’'|A
= Surtout les plus récents

= Résolution des taches a un niveau quasi-humain (parfois
meilleur)

e De plus en plus de taches “résolues”
= Vision par ordinateur, traitement du langage naturel, ...
e Augmentation des fonds investis dans les projets d'|A

= Fonds publics (Stratégie Nationale pour I'lA)

= Fonds privés (OpenAl, DeepMind, Meta Al, startups...)


https://www.intelligence-artificielle.gouv.fr/fr

DES PROBLEMES EPINEUX

e Vie privée; Discrimination & Biais ; Décisions
inexplicables ; Objectifs non-alignés

e Pas seulement techniques

e Plus le systeme est performant, plus I'impact est
Important



PAS DE SOLUTION MAGIQUE

e Demande une part importante de réflexion humaine
e | aréflexion doit souvent étre continue dans le temps
= Avant |a conception du systéme
= Pendant la conception

= Apres la conception / le déploiement



MERCI DE VOTRE ATTENTION



