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DE QUOI VA-T-ON PARLER ?

Intelligence Artificielle
(Apprentissage Machine)
Interactions entre systemes d’lA et notre société

Tour d’horizon des problématiques, craintes, solutions
possibles

Pas de détails techniques



CONTEXTE



L'lA, C'EST QUOI ?

e |A ="Intelligence” + “Artificielle”

e “Intelligence” =77

e Uneréaction intuitive : “Intelligence” = propre de ’humain
e Mais: “Artificiel” = ce qui n'est pas humain

e = |A = Atteint le niveau d’'un humain sans étre humain

o = “Effet IA”: redéfinition permanente
“L’| A est tout ce qui n’a pas encore été résolu” (McCarthy,

Minsky)



QUELQUES EXEMPLES DE L'EFFET IA

e Jouer aux échecs, au Go, ...

e Reconnaissance automatique de caractéres (texte)
e Traduction (Google Translate, Deepl)

e Aide aladécision

e Preuve formelle de théoréemes logiques

= “Clest juste des maths !”



BEAUCOUP DE MOTS-CLES

A ...

e éthique
e responsable
e pour lasociété

e centrée sur I’lhumain

etc.

slre
de confiance

alignée sur les valeurs
numaines

hénéfique



IMPACT DES SYSTEMES SUR LA SOCIETE

e De plus en plus de systemes déployés
e Démocratisation de ces systemes
= APl disponibles (payantes ou non)
= Alaas: Al asa Service
e [mpact sur nos vies, notre environnement

e Ex: embauche automatique ; décision de crédit ; etc.



INTERET DE LA SOCIETE POUR CES SYSTEMES

e Intérét du grand public d’'une part
= Scandales et controverses : Tay, Deepfakes, etc.

= Applications intéressantes / amusantes : génération de texte (ChatGPT), images
(Midjourney), etc.

= |nterrogations au sujet des futurs emplois
e Mais aussi des organisations
= (inter)gouvernementales, a but non-lucratif, ...

= Nombreux documents produits : Déclaration de Montréal, Principes d’Asilomar
etc.

= Régulations encours: EU Al Act


https://en.wikipedia.org/wiki/Tay_(bot)
https://www.washingtonpost.com/politics/2020/05/28/deepfakes-are-here-these-deceptive-videos-erode-trust-all-news-media/
https://www.declarationmontreal-iaresponsable.com/la-declaration
https://futureoflife.org/open-letter/ai-principles/
https://artificialintelligenceact.eu/

PROBLEMES LIES A L'1A



PRINCIPALES CATEGORIES DE PROBLEMES
e Vie privée

e Discrimination/ Biais

e Décision inexplicable

e Objectifs non-alignés

Mutuellement non exclusives

The Al Index 2022 Annual Report


https://aiindex.stanford.edu/report/

VIE PRIVEE

e Apprentissage Machine requiert énormément de données

e Traces sur |'Internet = beaucoup de données

e Jeux de données pas forcément utilisés avec
consentement

e Systémes qui collectent des données (abusives ?) pour la
prise de décision



VIE PRIVEE

Exemple : assistants vocaux

e Apple Siri, Amazon Alexa, Google Echo, ...
= Et plus récemment les aspirateurs “autonomes”
e Collectent des données en permanence
= Nécessaire pour leur fonctionnement
= Mais pose des inquiétudes
e Peuvent transmettre ces données a de tierces personnes
= Utile pour améliorer leur qualité de service

= Mais données vocales sont extrémement personnelles

Article de blog de Privacy Policies


https://www.privacypolicies.com/blog/voice-assistants-privacy-issues/

DISCRIMINATION / BIAIS

e Jeux de données pas toujours équilibrés
e Prédictions parfois faussées
e Modeles génératifs biaisés

e Populations sous-représentées ou pas prises en compte



Source: ProPublica

DISCRIMINATION / BIAIS

Exemple : COMPAS

VERNON PRATER

Prior Offenses

2 armed robberies, 1
attempted armed
robbery

Subsequent Offenses
1grand theft

LOW RISK

BRISHA BORDEN

Prior Offenses
4 juvenile
misdemeanors

Subsequent Offenses
None

HIGH RISK



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

DISCRIMINATION / BIAIS

Exemple : Larges modeéles de langage(s)

e En majorité entrainés principalement sur I'anglais
e Certains modeles gerent environ 100 langages
= ... Mais il existe environ 7000 |langages dans le monde

e Performances dégradées quand langage autre que
I'anglais

e | essystemes de traduction gerent un peu plus de langages

= ... Mais parfois avec des erreurs

The state of multilingual Al - S. Ruder


https://www.ruder.io/state-of-multilingual-ai/

DECISION INEXPLICABLE

e Utilisation de réseaux de neurones complexes
(Millions de paramétres)

e Difficile (impossible ?) d’analyser pourquoi une décision a
éte prise

e Réseaux de neurones fonctionnent dans des espaces a
trés hautes dimensions (1000+)

= |[mpossible pour nous de les imaginer

= Donc de comprendre quelles corrélations sont apprises



DECISION INEXPLICABLE

Exemple : images contradictoires

“panda” “gibbon”

57.7% confidence 009.3% confidence

Source : OpenAl via IEEE

Slight Street Sign Modifications Can Completely Fool Machine Learning Algorithms


https://spectrum.ieee.org/slight-street-sign-modifications-can-fool-machine-learning-algorithms

OBJECTIFS NON-ALIGNES

e Probleme du “Roi Midas”:
= obtenir exactement ce que I'on a demandé
= ...pas ce que 'on souhaite

e Exemple:
= on veut réduire la production de CO?

= |e systeme propose de tuer tous les humains

Faulty Reward Functions in the Wild - OpenAl


https://openai.com/blog/faulty-reward-functions/

OBJECTIFS NON-ALIGNES

Pas un probléme nouveau !

If we use, to achieve our purposes, a mechanical agency
with whose operation we cannot interfere effectively ...
we had better be quite sure that the purpose put into the

machine is the purpose which we really desire.
(N. Wiener, 1960)

21



OBJECTIFS NON-ALIGNES

Exemple : Coastrunner

Source : OpenAl


https://openai.com/blog/faulty-reward-functions/

DES DEBUTS DE SOLUTION



VIE PRIVEE

e Chercheurs essaient de produire des systemes qui
nécessitent moins de données ou qui les anonymisent

= Ex: Apprentissage fédéré

e Faire attention aux jeux de données utilisés = Datasheets
for Datasets

e Déterminer les données dont vous avez absolument
besoin et s’y limiter


https://deepai.org/publication/datasheets-for-datasets

DISCRIMINATION / BIAIS

e Facile, retirer toutes les informations liées a un biais ?
e = Nope
e Apprentissage machine tres doué pour les corrélations

e Informations sur le nom, I'adresse, I'école, ... correlent
avec couleur de peau, sexe, ...

e = Tres difficile (impossible ?) de tout retirer !



DISCRIMINATION / BIAIS

e Certains biais sont nécessaires
e Ex: embauche automatique sans entretien

m Pas de bias = prendre un CV au hasard parmi I'ensemble
des étres humains de la planéte (C. Tessier)

e = La question est de choisir les biais avec lesquels on est
d’accord



DISCRIMINATION / BIAIS

Exemple fictif : embauche automatique

e Entreprise composée d’anciens militaires

e Recrutent d’autres anciens militaires = camaraderie plus
simple

e Jouent tous les soirs au football

e Décident d'utiliser un systeme d’lA pour automatiser le
recrutement (trop de CV recus)

= Que va décider le systeme ?

= Est-ce “normal” ? “acceptable” ?



DISCRIMINATION / BIAIS

e Possibilité d'utiliser des systemes d’'l|A pour analyser /
détecter les biais

e Changer une donnée et observer I'impact sur le résultat

» Ex: demande de crédit, si on diminue le salaire, le
résultat passe de “OK” a “PAS OK” = normal ?

= Méme ex: on change le sexe de “H” a “F”, le résultat
passe de “OK” 3 “PAS OK” = pas normal ?

e Systemes d’'|A permettent d’automatiser ce processus

Al Fairness 360


https://ai-fairness-360.org/

DECISIONS INEXPLICABLES

e Chercheurs essaient de produire des systemes plus
“interprétables”

e Possibilité d'utiliser des systemes moins complexes, avec
moins de variables

m Ex: arbres de décision



DECISIONS INEXPLICABLES

e Autre possibilité : expliquer a partir des données d’entrée
e Completement agnostique du systeme utilisé
= (+) Flexible, utilisable sur n'importe quel systéme

= (-) Lexplication est-elle vraiment fidele ?



DECISIONS INEXPLICABLES

Exemple : Contextual Importance and Utility (CIU)

Studied instance (context): 1

Output: yes (0.666) Cutput: no (0.334)
v {B] _ -
Sihsp {G] - - -
o l 0.75
= h (0)
parc -
o 0.50
'
0.25
class {1st) =
0.00
fare (72) -
embarked (Cherbourg) = I I
{J.I:']'EI EI.-25 EI'.ISEI' {J.ITS 1 .;]EI EI'.';}D D.:’ES I.'.I.ISD EI'..TS 1 .'!]'L'.I
Cl

https://github.com/KaryFramling/ciu


https://github.com/KaryFramling/ciu

OBJECTIFS NON-ALIGNES

Nécessite a la fois des outils cotée |A

Mais aussi une réflexion personnelle

Objectifs désirés

N Probléme d’alighement externe
Objectifs exprimés

1 Probléme d’alighement interne
Objectifs satisfaits

Article de blog de Deep Mind Safety


https://deepmindsafetyresearch.medium.com/building-safe-artificial-intelligence-52f5f75058f1

OBJECTIFS NON-ALIGNES

Coté A (interne) :

e Surveiller les décisions du systeme
e |iens avec:
= |arobustesse

= |as(reté (Al Safety)

m |q Vvérification formelle

m |g détection d'anomalie



OBJECTIFS NON-ALIGNES

Coté concepteurs humains (externe) :

e Quelles sont les personnes impactées par le systeme ?
= Utilisateurs
= Mais plus globalement parties prenantes

e Quelles sont les valeurs importantes pour votre
entreprise ?

e Possibilité d’utiliser des outils pour guider la réflexion

Ethics Canvas


https://www.ethicscanvas.org/

CONCLUSION



L'lA, UNE TECHNOLOGIE D'AVENIR

e |mpressionnantes performances des systemes d’'|A
= Surtout les plus récents

= Résolution des taches a un niveau quasi-humain (parfois
meilleur)

e De plus en plus de taches “résolues”
= Vision par ordinateur, traitement du langage naturel, ...
e Augmentation des fonds investis dans les projets d'|A

= Fonds publics (Stratégie Nationale pour I'lA)

= Fonds privés (OpenAl, DeepMind, Meta Al, startups...)


https://www.intelligence-artificielle.gouv.fr/fr

DES PROBLEMES EPINEUX

e Vie privée; Discrimination & Biais ; Décisions
inexplicables ; Objectifs non-alignés

e Pas seulement techniques

e Plus le systeme est performant, plus I'impact est
Important



PAS DE SOLUTION MAGIQUE

e Demande une part importante de réflexion humaine
e | aréflexion doit souvent étre continue dans le temps
= Avant la conception du systéme
= Pendant la conception

= Apres la conception / le déploiement

1 from ethical ai import make model safe

2

3 safe model = make model safe(MySuperAIModel())
4

5

>>> ModuleNotFoundError: No module named 'ethical ai'




MERCI DE VOTRE ATTENTION



